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Il presente modulo costituisce

DISCIPLINARE TECNICO IN MATERIA DI VIDEOSORVEGLIANZA

in ottemperanza al:
1. Provvedimento a carattere generale del Garante della Privacy del 29 aprile 2004

2. Provvedimento a carattere generale del Garante denominato “Provvedimento in materia di
videosorveglianza” del 8 aprile 2010 (Gazzetta Ufficiale n. 99 del 29 aprile 2010).

3. Regolamento Europeo in materia di protezione dei dati personali GDPR - UE n. 679/16
4. D.lgs 196/03 “Codice in materia di protezione dei dati personali”

5. Decreto Legislativo n. 101/2018 del 10 agosto 2018 di armonizzazione del D.Igs 196/03
alla Nuova Normativa Europea UE 679/16

6. Linee guida EDPB 3/2019 sul trattamento dei dati personali attraverso dispositivi video
versione 2.0 adottate il 29 gennaio 2020

1. PREMESSA

Il sistema di Videosorveglianza in Pavia Acque S.c.a r.l. (nel seguito “Pavia Acque” o “Societa”)
stato organizzato con |'obiettivo di tutelare il patrimonio aziendale, i beni immobili e - soprattutto -
le aree di servizio particolarmente critiche per I'attivita aziendale (tra le altre, ICT, Telecontrollo,
Acquisti, Servizi di Ingegneria) trattandosi di uno strumento posto a tutela della sede centrale del
Gestore del Servizio Idrico Integrato della Provincia di Pavia.

L’esigenza nasce principalmente dall'impossibilita di controllare efficacemente le aree interessate
(edificio con uffici e sportello utenti aperto al pubblico, area parcheggio ed area verde) con sistemi
di allarme o sorveglianza tradizionali, in quanto eventuali incidenti, violazioni o illeciti, per via della
dimensione rilevante dell’edificio aziendale e dell’'area trattata, potrebbero non essere di
immediata identificazione, permettendo quindi solo un tardivo e meno efficace intervento delle
forze dell’ordine. E opportuno inoltre rilevare che la sola presenza di un sistema di
videosorveglianza funge da valido deterrente nei confronti di soggetti malintenzionati.

N

La configurazione del sistema di controllo € stata implementata acquisendo i soli dati
strettamente necessari alla finalita, mentre la conservazione dei dati acquisiti &€ stata stabilita per
il tempo strettamente necessario per il raggiungimento della finalita medesima. Allo scopo di
ridurre al minimo il rischio di diffusione di dati personali, la gestione ed il controllo delle
apparecchiature € stata affidata ad un numero minimo di soggetti - designati incaricati al
trattamento dei dati ai sensi dell’art. 2-quaterdecies del D.Lgs. 196/03 (nel seguito anche
“Codice”) - i quali hanno 'obbligo del rispetto delle misure di sicurezza poste in essere a tutela dei
dati gestiti.
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Il sistema di videosorveglianza & stato inoltre dotato di sistema di videoallarme che, tramite un
software di video analisi, in funzione nelle ore notturne, nei giorni di sabato e domenica, nei giorni
festivi e nelle giornate di chiusura aziendale, € in grado di analizzare autonomamente i video per
rilevare un potenziale tentativo di intrusione e attivare I'intervento di un operatore del servizio di
vigilanza. Tale servizio viene svolto da un fornitore esterno a Pavia Acque, nominato Responsabile
del Trattamento ai sensi dell’art. 28 del GDPR UE 2016/679.

Il sistema di Videosorveglianza implementato € stato organizzato nel rispetto della normativa
vigente, fra questi i regolamenti relativi alla tutela dei lavoratori, con particolare riferimento allo
Statuto dei Lavoratori (Legge 300/1970), dello specifico Provwvedimento a carattere generale del
Garante della Privacy del 29 aprile 2004 e del successivo Provvedimento a carattere generale del
8 aprile 2010. Sono state inoltre seguite le indicazioni riportate nelle “Linee Guida 3/2019 sul
trattamento dei dati personali attraverso dispositivi video”, emanate dal’EDPB.

Il sistema di videosorveglianza adottato esclude la necessita della “verifica preliminare” cosi come
definito dal Provvedimento del 8 aprile 2010 al paragrafo 3. punto 3.2.2 “Esclusione della verifica
preliminare”.

2. AREE INTERESSATE
Le aree interessate sono relative alla sede di Pavia Acque, nel dettaglio:

= Via Taramelli, 2 - Pavia (PV) - E’ I'edificio ove sono collocati gli uffici afferenti la Direzione
Generale, gli Uffici dell’Area Amministrazione e Commerciale, gli uffici dell’Area Tecnica, il
Laboratorio Analisi, lo sportello utenti di Pavia, dell’Ordine degli Ingegneri della Provincia di
Pavia, dell’Ufficio d'Ambito Territoriale Ottimale della Provincia di Pavia per la regolazione e la
pianificazione del Servizio Idrico Integrato (come da planimetria allegata)

2.1. ANALISI DELLE AREE INTERESSATE

Sono state installate n. 12 telecamere, che sono fisse e che consentono l'individuazione del
soggetto ripreso. Tali telecamere (come da planimetria allegata) sono state installate all’esterno
dell'immobile principale, al fine di monitorare:

. | due accessi carrai e I'accesso pedonale all’area aziendale;
. Il perimetro esterno dell’edificio

. L’area di parcheggio/giardino nel retro dell’edificio

. Il parcheggio/giardino antistante I'edificio.

Le aree oggetto delle riprese sono private, ricadenti nello spazio di Pavia Acque; nel caso in cui il
cono di ripresa arrivi in prossimita di strade pubbliche, la collocazione delle telecamere é stata
fatta in modo tale che il cono di ripresa non arrivi sull’area pubblica e che, comunque, non sia
possibile il riconoscimento dei soggetti che transitano in prossimita.
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3. FINALITA’ E PRINCIPI

Come indicato nella premessa, l'esigenza di un sistema di video-sorveglianza nasce per la
necessita di tutelare il patrimonio aziendale - in particolare, alcune delle aree strategiche per la
corretta gestione ed erogazione del Servizio Idrico Integrato - e per I'impossibilita di garantire un
efficace controllo con sistemi tradizionali, essenzialmente perché eventuali incidenti, violazioni o
illeciti, per via della dimensione rilevante dell’edificio aziendale e dell’area trattata, potrebbero
non essere di immediata identificazione, permettendo quindi solo un tardivo e meno efficace
intervento delle forze dell’'ordine. La dimensione dell'immobile e delle aree adiacenti renderebbe
insufficiente anche la presenza di personale di sicurezza appositamente delegato per I'ispezione
della zona. L'immobile, inoltre, essendo ad uso ufficio, non viene di norma frequentato dal
personale dipendente durante i giorni festivi o comunque di chiusura aziendale, la notte e nei fine
settimana, rendendo quindi probabile che eventuali effrazioni, intrusioni, danneggiamenti o
comunque atti illeciti possano essere scoperti solo dopo molte ore, se non gjorni,
dall’accadimento. L’accesso a personale non dipendente (utenti, fornitori, corrieri) rende infine
necessario un sistema di controllo che consenta, in caso di conclamata necessita (a titolo di
esempio, la scoperta di un tentativo di intrusione, di un furto o del danneggiamento ad un veicolo
aziendale o privato), un controllo ex post sugli accadimenti delle ore immediatamente precedenti.
La presenza di un sistema di videosorveglianza, inoltre, ha una funzione di deterrenza rispetto ai
malintenzionati, a tutela dei beni aziendali e delle persone che accedono a vario titolo all’area
(dipendenti, fornitori, utenti).

Allo scopo di garantire I'introduzione del sistema di controllo limitato alle aree soggette a concreti
pericoli, si & proceduto a configurare il sistema di videosorveglianza nelle sole aree perimetrali
esterne e di accesso ai locali, per la sola parte esterna.

Le immagini sono acquisite e registrate con le stesse caratteristiche in ciascuna area. La
conservazione delle immagini registrate, organizzata secondo le modalita indicate al successivo
paragrafo “7. Durata della Conservazione”, € per il tempo ritenuto strettamente necessario ad
accertare che non siano avvenuti atti illeciti in danno della Societa o di terzi (dipendenti, fornitori
di beni o servizi, utenti) che accedono all’area di Pavia Acque.

4. VALUTAZIONE GENERALE DEI PRINCIPI

4.1 LICEITA’

Il trattamento delle immagini del sistema di videosorveglianza & lecito secondo lo specifico
Provvedimento a carattere generale del 8 aprile del 2010 (paragrafo 2 punto a).

Il trattamento delle immagini del sistema di videosorveglianza & fondato sul presupposto del
bilanciamento degli interessi; espressamente nel rispetto del D. Lgs. 196/03 e dello specifico
Provvedimento a carattere generale del 29 aprile del 2004 e dello specifico Provwvedimento a
carattere generale del 8 aprile del 2010 (paragrafo 6 punto 6.2.2. “Bilanciamento degli interessi”)

Il trattamento delle immagini nel sistema di videosorveglianza & concepito a salvaguardia dello
Statuto dei Lavoratori (Legge 300/1970) in ottemperanza dello specifico Provwedimento a
carattere generale del 8 aprile del 2010 (paragrafo 4 punto 4.1 “Rapporti di lavoro”): risulta infatti

-4-
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effettuata comunicazione di avvio dell’impianto di videosorveglianza (prot. 3954 del 4/11/2021),
come previsto dall’accordo con le 00.SS. del 19/07/2019.

4.2. NECESSITA’

Il trattamento delle immagini del sistema di videosorveglianza & necessario secondo lo specifico
Provvedimento a carattere generale del 8 aprile del 2010 (paragrafo 2 punto b).

Il sistema di Videosorveglianza & stato introdotto per la necessita di tutelare il patrimonio
aziendale - in particolare, alcune delle aree strategiche per la corretta gestione ed erogazione del
Servizio Idrico Integrato - e per I'impossibilita di garantire un adeguato controllo con sistemi
tradizionali, essenzialmente perché eventuali incidenti, violazioni o illeciti, per via della
dimensione rilevante dell’edificio aziendale e dell’area trattata, potrebbero non essere di
immediata identificazione, permettendo quindi solo un tardivo e meno efficace intervento delle
forze dell’ordine. La dimensione dell'immobile e delle aree adiacenti renderebbe insufficiente
anche la presenza di personale di sicurezza appositamente delegato per I'ispezione della zona.

Il sistema di videosorveglianza funge da valido deterrente verso vandali o malintenzionati e
permette di individuare, in caso di danni arrecati al patrimonio aziendale o ai beni di terzi aventi
accesso alla struttura, la presenza di personale non autorizzato che accede ai locali aziendali e di
individuare gli autori di azioni illecite ed atti vandalici.

4.3 PROPORZIONALITA'

Il trattamento delle immagini del sistema di videosorveglianza & proporzionato secondo lo
specifico Provvedimento a carattere generale del 8 aprile del 2010 (paragrafo 2 punto c).

Le caratteristiche del sistema configurato sono proporzionate agli scopi perseguiti, in particolare:

= Le aree oggetto di controllo sono quelle perimetrali dell'immobile della sede aziendale e delle
aree verdi/di parcheggio di pertinenza dell’edificio, piu esposte al rischio di effrazioni o
danneggiamenti.

= Non sono state installate telecamere con lo scopo di registrare I'attivita lavorativa dei
dipendenti (non vi sono infatti telecamere all’interno dell’edificio aziendale).

= Si é proceduto all'installazione del sistema di Videosorveglianza per I'impossibilita di garantire,
per le cause ampiamente specificate in precedenza, le finalita indicate unicamente attraverso
sistemi tradizionali quali impianti d’allarme, rilevatori, etc..

= Le registrazioni sono conservate esclusivamente per il tempo strettamente necessario a
garantire gli obiettivi perseguiti.

= Non sono utilizzate telecamere finte o meramente dimostrative che comunque possono
determinare condizionamenti.

= Non & presente alcun software di riconoscimento dell’individuo mediante morfologia del volto.
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4.4 FINALITA

La finalita del trattamento & espressamente quella della “protezione delle proprieta” come al
paragrafo 2. punto 2) del Provvedimento del 08 aprile 2010, cioé quella della tutela dei beni
aziendali e della proprieta privata dei soggetti che accedono all’interno della proprieta di Pavia
Acque.

Sono pertanto perseguiti esclusivamente scopi determinati, espliciti e legittimi, come
precedentemente dettagliato. Non sono fatte rilevazioni fine a se stesse 0 comunque non di
pertinenza del titolare del trattamento.

Le registrazioni sono trasparenti perché portate opportunamente a conoscenza dei soggetti
interessati, attraverso le informative conformi ai modelli indicati nei Provvedimenti del Garante.

5 INFORMATIVE

In conformita alle disposizioni di cui all’art. 13 del GDPR UE n. 679/2016, allo specifico
Provvedimento a carattere generale del Garante del 29 aprile 2004, allo specifico Provvedimento
a carattere generale del Garante del 8 aprile 2010 (paragrafo 3. punto 3.1. “Informativa”) e alle
Linee Guida 3/2019 del’EDPB (adottate il 29/01/2020), si & proceduto alla predisposizione delle
informative di primo livello (segnaletica di avvertimento) e di secondo livello (informativa
dettagliata e completa); quest’ultima € resa con il presente Disciplinare Tecnico, pubblicato sul
sito internet della societa, eventualmente disponibile in formato cartaceo facendone richiesta
presso la reception della sede di Pavia - Via Taramelli n. 2.

Il posizionamento dei cartelli di informativa & in ottemperanza allo specifico Provwedimento a
carattere generale del Garante del 8 aprile 2010 (paragrafo 3. punto 3.1. “Informativa”, per quello
che concerne:

1. collocazione prima del raggio d’azione della telecamera, agli ingressi carraio e pedonale
della societa.

2. formato e posizione visibile in ogni condizione di illuminazione ambientale.

3. simbolo di immediata comprensione (fac-simile del modello utilizzato € riportato in allegato
al presente disciplinare).

6 RIFERIMENTI SOCIETARI E MISURE DI SICUREZZA

Titolare del trattamento di dati personali per mezzo del sistema di videosorveglianza & Pavia
Acque S.c.ar.l. nella figura del Direttore Generale, Stefano Bina (info@paviaacque.it).

DPO di Pavia Acque S.c.a r.l. &€ Paride Bottajoli (dpo@paviaacque.it).

| dati di videosorveglianza sono accessibili agli Amministratori di Sistema di Pavia Acque, oltre che
dal fornitore del servizio di videoallarme, nominato Responsabile del Trattamento ai sensi dell’art.
28 del GDPR UE 2016/679. Qualora necessario, Pavia Acque potra incaricare del trattamento di
dati personali per mezzo del sistema di videosorveglianza ulteriore proprio personale dipendente,
nominato Incaricato al Trattamento, in conformita a quanto previsto dall’art. 2-quaterdecies del
D.Lgs. 196/03;
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| soggetti preposti in qualita di incaricati e Amministratori di Sistema, devono operare
conformemente alle disposizioni del Titolare del Trattamento, in particolare:

1.

creazione sul sistema di videosorveglianza di un profilo di amministrazione (user e
password) per ciascuno degli ADS con permessi di: memorizzazione, visualizzazione,
cancellazione - ottemperanza Disposizione del 8 aprile 2010 paragrafo 3 punto 3.1.1
punto a);

il profilo di amministrazione & di sola pertinenza degli ADS che lo utilizzano, previa
consultazione del DPO (la consultazione del DPO non € necessaria quando I'accesso al
sistema da parte degli ADS é effettuato per esigenze di controlli o verifiche a carattere
meramente tecnico);

creazione sul sistema di videosorveglianza di un profilo di utenza (user e password) per i
singoli soggetti incaricati al trattamento, con permessi di sola visualizzazione, in
ottemperanza alla Disposizione del 8 aprile 2010 paragrafo 3 punto 3.1.1 punto a);

il profilo di utenza é di sola pertinenza di ciascun incaricato al trattamento individuato, che
puo accedere al sistema solo con tale profilo dalla sola propria stazione di lavoro;

gli Amministratori di Sistema e/o gli incaricati al trattamento sono autorizzati alla sola
visualizzazione delle immagini registrate solo in caso di manifesta necessita (ad esempio,
la scoperta di un caso di effrazione all’edificio aziendale, la presentazione di denuncia alle
pubbliche autorita per furto o danneggiamento da parte di un dipendente o di un terzo
avente accesso alla struttura, la richiesta da parte dell’Autorita Giudiziaria o forze di polizia)
e solo su autorizzazione del DPO: gli incaricati al trattamento sono tenuti ad inviare
espressa richiesta al DPO in forma scritta via e-mail all’indirizzo dpo@paviaacque.it,
dichiarando la finalita della visualizzazione prima di accedere al sistema;

il DPO, facendo richiesta agli ADS, puo consultare i log del sistema (conservati per 30 giorni
solari) per controllare accessi autonomi € non autorizzati;

gli ADS applicano adeguate misure organizzative e tecniche (fisiche e di sistema) di cui
all’Art. 32 del GDPR, in ottemperanza alle Disposizione del 8 aprile 2010 paragrafo 3 punto
3.1.1 punto e) - al fine di garantire la sicurezza dei trattamenti di dati raccolti tramite il
sistema di Videosorveglianza;

€ consentito agli Amministratori di Sistema e/o agli incaricati il solo utilizzo delle
telecamere del sistema di videosorveglianza in tempo reale, attraverso il monitor di
controllo visivo degli accessi in tempo reale, in caso di effettiva necessita e previa richiesta
da effettuare al DPO (la consultazione del DPO non & necessaria quando |'accesso alle

telecamere € effettuato per esigenze di controlli o verifiche a carattere meramente
tecnico);

~

la copia delle registrazioni ad usi consentiti dalla legge € autorizzata dal solo DPO e
operativamente effettuata da ADS, in caso di effettiva necessita.
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7 DURATA DELLA CONSERVAZIONE

Le finalita e gli obiettivi del sistema di Videosorveglianza sono garantiti attraverso la registrazione
delle immagini, le quali sono conservate sul server aziendale. L’attivazione, le modalita di ripresa,
la registrazione e la cancellazione decorsi i tempi stabiliti sono totalmente automatici, demandati
ad apposito software.

Il tempo di conservazione delle immagini € fissato dal Titolare del Trattamento in 7 giorni solari:
tale tempistica & giustificata dalla necessita di poter ricostruire eventuali accadimenti dolosi o
danneggiamenti scoperti dopo prolungati periodi di chiusura aziendale (ad esempio, chiusure
estive, giorni di festivita immediatamente precedenti o successivi ai fine settimana); € necessario
inoltre considerare che, durante i periodi di ferie oppure con la pratica ormai usuale dello
smartworking, alcuni uffici potrebbero non essere fisicamente presidiati anche per alcuni giorni.

| rischi per gli interessati derivanti dal mantenimento dei dati di videosorveglianza per la
tempistica di 7 giorni si considerano contenuti, in virtt delle esclusive finalita di sicurezza da parte
di Pavia Acque precedentemente esposte, anche al fine di poter garantire il corretto
funzionamento di un servizio primario quale I'erogazione del Servizio Idrico Integrato. Inoltre,
nell’ottica di tutelare la sicurezza di un interesse pubblico, il termine di 7 giorni risulta congruo con
gquanto previsto dal DL n. 11 del 23 febbraio 2009, art. 6, comma 8, che fissa in 7 giorni, appunto,
la conservazione di dati di videosorveglianza raccolti per finalita di pubblica sicurezza.

L’eliminazione automatica dei dati viene ottenuta dall'impostazione di un parametro fisso di
configurazione che genera un’istruzione di cancellazione definitiva e non recuperabile di tutte le
immagini archiviate con indicizzazione superiore ai 7 giorni.

Il processo di cancellazione dell’archivio & automatico e non annullabile manualmente affinché
venga evitata I'erronea possibilita di impedire I’eliminazione prevista.

8 COMUNICAZIONE E DIFFUSIONE

Per le sole finalita indicate nella presente informativa, i dati degli interessati potranno essere
oggetto di comunicazione presso fornitori di servizi e studi legali (tutela dei diritti); la tutela dei tali
dati sara comunque garantita, ove necessario, tramite regolamentazione del trattamento
(formalizzazione della responsabilita esterna del trattamento, art. 28 del GDPR). L’elenco
nominativo di tali soggetti & disponibile presso Pavia Acque, facendone richiesta al Responsabile
del Trattamento interno (info@paviaacque.it). Per le sole finalita indicate nella presente
informativa, inoltre, i dati degli interessati potranno essere oggetto di comunicazione verso
pubbliche autorita, ove richiesto e previsto dalla normativa. Non & prevista la diffusione dei dati.

9 DIRITTI DEGLI INTERESSATI

In relazione dal trattamento di videosorveglianza, potranno essere esercitati i diritti sanciti dagli
artt. 15-22 del GDPR 2016/679, ossia il diritto di accesso dell'interessato, il diritto di rettifica, il
diritto alla cancellazione (diritto all’oblio), il diritto di limitazione del trattamento, il diritto alla
notifica in caso di rettifica o cancellazione dei dati personali o limitazione del trattamento, il diritto
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alla portabilita dei dati, il diritto di opposizione al trattamento e il diritto di non essere sottoposto a
una decisione basata unicamente sul trattamento automatizzato, compresa la profilazione.

L’interessato avra inoltre il diritto di proporre il reclamo all’Autorita Garante per la protezione dei
dati personali, ai sensi dell’art. 77 del GDPR 2016/679.

| diritti sono comunque sempre tutelati per effetto della cancellazione automatica delle
registrazioni configurata secondo le caratteristiche riportate nel paragrafo precedente.



Allegato 1 - MODELLO DI INFORMATIVA DI PRIMO LIVELLO

LA REGISTRAZIONE E EFFETTUATA DA PAVIA ACQUE S.C.AR.L.
CONTATTO DEL RESPONSABILE DELLA PROTEZIONE DEI DATI: dpo@paviaacque.it

LE IMMAGINI SARANNO CONSERVATE PER UN PERIODO DI 7 GIORNI SOLARI

FINALITA DELLA VIDEOSORVEGLIANZA: TUTELA DEL PATRIMONIO AZIENDALE

L'informativa completa sul trattamento dei dati
e disponibile:

e arichiesta, presso la reception

o sul sito internet www.paviaacque.it

E POSSIBILE ACCEDERE Al PROPRI DATI ED ESERCITARE GLI ALTRI DIRITTI
RICONOSCIUTI DALLA LEGGE RIVOLGENDOSI A: PAVIA ACQUE S.C.AR.L.

(info@paviaacque.it )
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Allegato 2 - PLANIMETRIA
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